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  Netscape’s Seed : نظره حول 
 

الذي اخترع من قبل العلماء في شركھ نت  SSL مكونات  ھو احدأن التشفیر بالمفتاح المتناظر
 طاھر الجملالعلماء في فتره التسعینات ھو العالم العربي المصري  احد العلماء بل رئیس(سكیب 

نسبھ إلى اسمھ ، سأتكلم عنھ في  ELGAMAL الخوارزمیة التي تعرف بـ ، والذي اخترع
یجب أن یولد رقم عشوائي ، وقد  SSL تصال فيتولید الا ، وفي وقت) النسخة النھائیة 

واستخدم  ) process ID رقم العملیة + الوقت (المعلومات  یجمع PRNG   استخدمت الشركة
 .  PRNGللمولد  Seed كبذره

 
الذي ولده ،  فیمكن الحصول علیھ من خلال الدخول إلى نفس الجھاز process ID بالنسبة إلى

، أما بالنسبة إلى الوقت    بت15 حیث طولھ فقط   brute-force attack أو یمكن تطبیق ھجوم
 . ثانیھ فقط 60ولذلك ھناك ) الثواني ولیس جزء من الألف من(، استخدمت الشركة الثواني 

 
 وبالتالي إیجاد المفتاح في  Seedبإیجاد ال Wagner و Goldberg  قام1995على العموم في 

 !!  بت ، سوف یأخذ اقل من دقیقھ 128بت أو  40 اقل من دقیقھ ، سواء كان المفتاح
 

 : جدید یعتمد على عده عوامل Seed وقد قامت نت سكیب بعدھا باضافھ
. mouse position, memory status, last key pressed, audio volume, and 

many others 
  .Seed  وھكذا یصعب إیجاد ال

 
 : Breaking the Algorithm  كسر الخوارزمیة

 
 الطریقھ الأخرى للھجوم على البیانات المشفرة ھي كسر الخوارزمیة ، وھنا یعتمد على قوه

تخمین  ملاحظھ وذكاء المخترق  ، مثلا لاحظ أن رقم معین یظھر في مكان معین ، ھنا یستطیع
  .  ھذا العدد بعد تجربھ العدید من المحاولات حتى یحصل على النص الأصلي

 
 .المفتاح كبیر  ات الضعیفة یمكن أن تخترق وحتى لو كان حجممثل تلك الخوارزمی
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